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摘　要：提出了一种新的基于图像复杂度的隐写算法。该算法充分利用了复杂度高的图像，包含更多的信

息，因而能承载更多秘密信息的特点，将图像划分为３×３的图像块，借助图像块的信息熵和对比度描述图像

块的复杂度，根据各块复杂度统计值确定阈值，以判定各块复杂度高低，并针对不同复杂度的图像块进行不

同强度的嵌入，实现了基于图像复杂度的隐写算法。性能分析与实验对比表明，在相同的嵌入率下，该算法

具有较高峰值信噪比和较强的统计安全性。
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１　引　　言

随着网络技术的飞速发展，网络通信使数据

传递变得方便快捷。作为信息安全的重要分支，

数字图像隐写已经成为信息安全领域研究的一个

热门课题。图像的复杂程度不仅与人的视觉特性

有关，还与图像的统计特性也有着密切关系，因而

将秘密信息隐藏在图像纹理复杂区域不易引起视

觉异常和统计特性的变化。基于图像复杂度的图

像隐写技术由于良好的视觉不可见性和统计不可
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见性在信息隐藏研究成为一个亮点。

１９９８年ＫａｗａｇｕｃｈｉＥ等人提出位平面复杂

度分 割 （ＢｉｔＰｌａｎｅＣｏｍｐｌｅｘｉｔｙＳｅｇｍｅｎｔａｔｉｏｎｔ，

ＢＰＣＳ）密写
［１］，该方法定义小块复杂度为所有相

邻像素对中取值不同的像素对数目，虽然较

ＬＳＢ
［２］有较好的视觉隐蔽性，但忽略了像素差值

对图像复杂度度量的影响。ＷｕＤ．Ｃ．等人提出

的ＰＶＤ（ＰｉｘｅｌＶａｌｕｅＤｉｆｆｅｒｅｎｃｉｎｇ）密写
［３］及改进

的ＰＶＤ密写
［４］根据两个相邻像素的差值来度量

人眼对图像的区域敏感性，体现了像素差值对图

像复杂度度量的影响，但没有考虑到复杂度与各

个方向上的相邻像素的统计特性的关系。随后

ＢＰＣＳ算法与ＰＶＤ算法的改进算法
［５７］层出不

穷，但算法中对图像复杂度的度量都没有同时考

虑到以上提出的两个方面。结合上述问题利用像

素值转移矩阵定义了每个像素块复杂度，针对不

同复杂度的块进行不同程度的数据嵌入。

２　信息隐藏算法及提取原理

在图像复杂度度量中，熵和对比度的衡量权

重较其他统计量更重。为了快速全面地度量图像

块的复杂度，将图像分为３×３的小块，借助信息

熵和对比度描述图像块的复杂度，并通过统计各

小块复杂度得到度量块复杂度的阈值，利用阈值

度量图像块复杂度高低，针对不同复杂度的图像

块进行不同强度的嵌入，实现了基于图像复杂度

的隐写算法。

２．１　像素块复杂度定义

为了方便计算，算法中取图像块大小为３×

３，如图１所示，狓１，狓２，狓３，狓４，狓５，狓６，狓７，狓８，狓分

别为图像块各像素值，统计狓１，狓２，狓３，狓４，狓５，狓６，

狓７，狓得到一维像素矩阵形如（狓狓犻
１
…狓犻

犼
）１×８其中

犻，犼∈｛１，２，３，４，５，６，７｝，统计（狓狓犻
１
…狓犻

犼
）中各元

素在图１中出现的比例得到相应的概率矩阵形如

１

８
狆犻

１
…狆犻（ ）犼

１×８

，即狆犻
犼
表示狓犻

犼
在图１中出现的

比例。利用上述两个矩阵即可提取熵和对比度这

两个图像块纹理特征：

（１）熵

犛＝－∑
犼

犿＝１

狆ｉｍｌｏｇ２ 狆（ ）ｉｍ （１）

　　熵用于表示像素块的纹理随机性，当概率矩

阵中狆犻犼值均相等时，概率分布最均匀，犛值最大，

像素块包含的信息量多，即块复杂度高，嵌入秘密

信息被查觉的概率小；反之亦然。

（２）对比度

犇＝∑
犼

犿＝１

狓ｉｍ－狓狆ｉｍ （２）

　　对比度用于表示像素块纹理清晰度和沟纹深

浅，纹理较粗，狓ｉｍ－狓 较大，则犇 值较大，即块

复杂度高，嵌入秘密信息被查觉的概率小；反之

亦然。

如图 ２ 所 示，其 所 对 应 的 像 素 矩 阵 为

（１５１ １３９ １４４ １４９ １５０ １５３ １５５），相应的

概率矩阵为 １

８

１

８

１

４

１

８

１

８

１

８（ ）１８ ，由

式（１）与式（２）可得犛＝２．７５，犇＝４．３７５。

狓１ 狓２ 狓３

狓４ 狓 狓

狓６ 狓７ 狓７

图１　图像块示意

Ｆｉｇ．１　Ｐａｔｔｅｒｎｏｆｉｍａｇｅｂｌｏｃｋｓ

１３９ １４４ １４９

１４４ １５１ １５３

１５０ １５５ １６０

图２　图像块示例

Ｆｉｇ．２　Ｅｘａｍｐｌｅｏｆｉｍａｇｅｂｌｏｃｋｓ

２．２　信息嵌入简介

将秘密信息转化为二进制比特，利用二进制

伪随机序列加密后得到预嵌入序列；将图像分成

大小为３×３的像素块，计算块墒犛和块对比度

犇，通过墒与对比度确定小块的复杂度，对复杂度

高的像素块进行强度较大的嵌入，复杂度低的则

进行强度较小的嵌入。

２．３　信息嵌入过程

将秘密信息转化为二进制比特，将转化后的

二进制比特与二进制伪随机序列作模２运算，得

到加密后的预嵌入序列。将图像分成大小为３×

３的像素块，计算块熵犛和块对比度犇，利用熵与

对比度确定小块的复杂度，对复杂度高的像素块

进行强度较大的嵌入，复杂度低的则进行强度较

小的嵌入。

Ｓｔｅｐ１：秘密信息预处理。将秘密信息转化为
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二进制比特，与二进制伪随机序列作模２和，保证

秘密的机密性。

Ｓｔｅｐ２：将图像分为３×３的图像块，计算各图

像块的复杂度，并得出度量块复杂度的阈值。利

用式（１）和式（２）分别计算每个图像块的熵和对比

度，记为犛犻 和犇犻。设共有狀个小块，则熵平均

值为：

犛＝
１

狀∑
狀

犻＝１

犛犻 （３）

　　对比度平均值为：

犇＝
１

狀∑
狀

犻＝１

犇犻 （４）

　　设度量块复杂度的阈值为α犛，β犇，其中，α，β

为视觉敏感度参数，α，β取值越小，用于度量块复

杂度的阈值就越小，判定复杂度为高的像素块就

越多，可嵌入的秘密信息量就越多。同时，嵌入后

的图像视觉变化会越大，安全性也将随着嵌入量

的增加而降低。因而，在视觉敏感度要求较高时，

视觉敏感度参数选取较高的值；在视觉敏感度要

求低时，视觉敏感度参数选取较低的值。一般情

况下α，β∈［０，１０］，大多数情况下α，β取值均为

１，即以熵和对比度的平均值为阈值。

Ｓｔｅｐ３：判定块复杂度，进行信息嵌入。步骤

如下：

１．取３×３的像素块，如图１，若犛犻≥α犛，犇犻≥

β犇，则 判 定 块 复 杂 度 为 高，此 时，令 标 记 位

狓８ｍｏｄ２＝１，即标记位最低比特位为１；其余情况

则令狓８ｍｏｄ２＝０。

２．当狓８ｍｏｄ２＝０时，块复杂度为低，能承载

的秘密信息相对少，选择如下嵌入算法：

记（狓犻－狓）ｍｏｄ２＝Δ狓犻，１≤犻≤７，设有二进制

秘密比特序列为狊１狊２狊３狊４狊５狊６狊７，通过改变狓犻 和狓

的值使Δ狓犻 的值与嵌入的二进制秘密比特位狊犻

相等。根据（狊犻犼－Δ狓犻犼）ｍｏｄ２值的不同，有如下８

种情况：

（１）犼，１≤犼≤７，狊犻犼＝Δ狓犻犼，不用改动；

（２）犼，１≤犼≤６，狊犻犼＝Δ狓犻犼，即仅有 Δ狓犻７≠

狊犻７，则令狓犻７加１或减１；

（３）犼，１≤犼≤５，狊犻犼＝Δ狓犻犼，即Δ狓犻６≠狊犻６，Δ狓犻７≠

狊犻７，则令狓犻６加１或减１，狓犻７加１或减１；

（４）犼，１≤犼≤４，狊犻犼＝Δ狓犻犼，即Δ狓犻５≠狊犻５、Δ狓犻６≠

狊犻６、Δ狓犻７≠狊犻７，则令狓犻５加１或减１、狓犻６加１或减１、

狓犻７加１或减１；

（５）犼，１≤犼≤３，狊犻犼＝Δ狓犻犼，即 Δ狓犻 ４≠狊犻４、

Δ狓犻５≠狊犻５、Δ狓犻６≠狊犻６、Δ狓犻７≠狊犻７，则令狓犻４ 加１或减

１、狓犻５加１或减１、狓犻６加１或减１、狓犻７加１或减１；

（６）犼，１≤犼≤２，狊犻犼＝Δ狓犻犼，即仅有狊犻１＝

Δ狓犻１，狊犻２＝Δ狓犻２，则令狓加１或减１、狓犻１加１或减

１、狓犻２加１或减１；

（７）仅有狊犻１＝Δ狓犻１，则令狓加１或减１、狓犻１加

１或减１；

（８）犼，１≤犼≤７，狊犻犼≠Δ狓犻犼，则令狓加１或

减１；

特别地，以上８种情况中当狓＝０或狓犻犼＝０

时选择加１；当狓＝２５５或狓犻犼＝２５５时选择减１；其

余情况中对像素改动时选择加１还是减１由二进

制伪随机决定。这样可在嵌入秘密时更少地改变

直方图的统计特性，同时，在信息提取时不需要二

进制伪随机序列也可以提取秘密信息。

３．当狓８ｍｏｄ２＝１时，块复杂度为高，能承载

的秘密信息相对多，选择如下算法：

记（狓犻－狓）ｍｏｄ３＝Δ狓犻，１≤犻≤７，设有三进制

秘密比特序列为狊１′狊２′狊３′狊４′狊５′狊６′狊７′，通过改变狓犻

和狓 的值使Δ狓犻 的值与嵌入的三进制秘密比特

位狊犻′相等。根据（狊犻犼′－Δ狓犻犼）ｍｏｄ３的值的不同，

有如下７种情况：

（１）犼，１≤犼≤７，狊犻犼′＝Δ狓犻犼，不用改动；

（２）犼，１≤犼≤７，（狊犻犼′－Δ狓犻犼）ｍｏｄ３＝１，则令

狓减１或加２；

（３）犼，１≤犼≤７，（狊犻犼′－Δ狓犻犼）ｍｏｄ３＝２，则令

狓加１或减２；

（４）犼，１≤犼≤７，（狊犻犼′－Δ狓犻犼）ｍｏｄ３＝０或

（狊犻犼′－Δ狓犻犼）ｍｏｄ３＝１时，即（狊犻犼′－Δ狓犻犼）ｍｏｄ３结

果仅存在０或１的情况时，使用狓８ｍｏｄ２＝０时的

算法，此处不再重复；

（５）犼，１≤犼≤７，（狊犻犼′－Δ狓犻犼）ｍｏｄ３＝０或

（狊犻犼′－Δ狓犻犼）ｍｏｄ３＝２时，即（狊犻犼′－Δ狓犻犼）ｍｏｄ３结

果仅存在０或２的情况时，使用狓８ｍｏｄ２＝０时的

算法，此处不再重复；

（６）犼，１≤犼≤７，（狊犻犼′－Δ狓犻犼）ｍｏｄ３＝１或

（狊犻犼′－Δ狓犻犼）ｍｏｄ３＝２时，即（狊犻犼′－Δ狓犻犼）ｍｏｄ３结

果仅存在１或２的情况时，则有如下６种情况：

①犼，１≤犼≤６，（狊犻犼′－Δ狓犻犼）ｍｏｄ３＝２，即仅

有（狊犻７′－Δ狓犻７）ｍｏｄ３＝１时，令狓加１或减２、狓犻７

加２或减１；

②犼，１≤犼≤５，（狊犻犼′－Δ狓犻犼）ｍｏｄ３＝２，即仅
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有（狊犻６′－Δ狓犻６）ｍｏｄ３＝１，（狊犻７′－Δ狓犻７）ｍｏｄ３＝１

时，令狓加１或减２、狓犻６加２或减１，狓犻７加２或

减１；

③犼，１≤犼≤４，（狊犻犼′－Δ狓犻犼）ｍｏｄ３＝２，即有

（狊犻５′－Δ狓犻５）ｍｏｄ３＝１、（狊犻６′－Δ狓犻６）ｍｏｄ３＝１、（狊犻７′－

Δ狓犻７）ｍｏｄ３＝１时，令狓加１或减２、狓犻５加２或减

１、狓犻６加２或减１、狓犻７加２或减１；

④犼，１≤犼≤３，（狊犻犼′－Δ狓犻犼）ｍｏｄ３＝２，即有

犼，４≤犼≤７，（狊犻犼′－Δ狓犻犼）ｍｏｄ３＝１时，令狓加２

或减１、狓犻１加１或减２、狓犻２加１或减２、狓犻３ 加１或

减２；

⑤犼，１≤犼≤２，（狊犻犼′－Δ狓犻犼）ｍｏｄ３＝２，即有

犼，３≤犼≤７，（狊犻犼′－Δ狓犻犼）ｍｏｄ３＝１时，令狓加２

或减１、狓犻１加１或减２、狓犻２加１或减２；

⑥（狊犻１′－Δ狓犻１）ｍｏｄ３＝２，即有犼，２≤犼≤７，

（狊犻犼′－Δ狓犻犼）ｍｏｄ３＝１时，令狓加２或减１、狓犻１加１

或减２；

⑦除以上６种情况，计算（狊犻′－Δ狓犻 ）ｍｏｄ３＝

犽，根据犽有如下操作：

当犽＝０时，不操作；

当犽＝１时，若狓犻＝２５５，则令狓犻＝狓犻－２，否则

狓犻＝狓犻＋１；

当犽＝２时，若狓犻＝０，则令狓犻＝狓犻＋２，否则

狓犻＝狓犻－１。

特别地，以上７种情况中当狓＝０或狓犻犼＝０

时选择加１，当狓＝２５５或狓犻犼＝２５５时选择减２；其

余情况中对像素改动时首选加１，像素修改方式

的变化对信息的提取没有影响。

２．４　信息提取过程

Ｓｔｅｐ１：将图像分为３×３的像素块如图１所

示，利用标志位狓８ 判定像素块复杂度，选择相应

的提取算法：

（１）当狓８ｍｏｄ２＝０时，计算（狓犻－狓）ｍｏｄ２＝

Δ狓犻，１≤犻≤７，则有Δ狓犻＝狊犻，即（狊１狊２狊３狊４狊５狊６狊７）２＝

（Δ狓１Δ狓２Δ狓３Δ狓４Δ狓５Δ狓６Δ狓７）２；

（２）当狓８ｍｏｄ２＝１时，计算（狓犻－狓）ｍｏｄ３＝

Δ狓犻，１≤犻≤７，则有Δ狓犻＝狊犻′，即

狊１′狊２′狊３′狊４′狊５′狊６′狊７′）３ ＝

（Δ狓１Δ狓２Δ狓３Δ狓４Δ狓５Δ狓６Δ狓７）３

将三进制序列（狊１′狊２′狊３′狊４′狊５′狊６′狊７′）３ 转换为二进

制比特流。

Ｓｔｅｐ２：将嵌入过程的Ｓｔｅｐ１中所得的二进制

比特流与预先的二进制伪随机序列作模２和，得

到秘密信息。

在上述过程中，尽管信息嵌入过程相对略为

复杂，但是提取过程简单快捷。

３　性能分析与比较

本文通过将图像分为３×３的像素块，计算图

像块的熵和对比度，利用熵和对比度度量图像块

的复杂度，针对不同复杂度的像素块进行不同强

度的嵌入，实现了基于图像复杂度的隐写算法，算

法在具有较高嵌入容量的同时保证了秘密信息的

安全性。

３．１　犅犜．６５６视频格式时序的产生

安全性、隐写容量和嵌入效率是衡量隐写算

法的３个重要指标。

本章算法在进行嵌入前先与伪随机序列作模

２和，保证了秘密消息的机密性。同时块复杂度

低时使用的算法也是通过伪随机序列决定像素值

加１还是减１，从而使嵌入秘密时更少地改变直

方图的统计特性，更好地保证了算法的安全性。

以大小为５１２×５１２的图像为例，计算其最大

嵌入容量和最小嵌入容量，及其相应的嵌入效率。

一幅５１２×５１２的图像可得到２９１２７个３×３的

像素块，当使用低复杂度像素块的嵌入算法时，嵌

入量小；如表１所示该算法中出现第一种情况的

概率是１／１２８，此时像素值不需要改动；出现第二

种和第七种情况的概率是７／１２８，此时像素块需

要改动的像素值个数分别是１个和２个；第三种

和第六种情况的概率是２１／１２８，此时像素块需要

表１　低复杂度嵌入算法情况

Ｔａｂｌｅ１　Ｅｍｂｅｄｄｉｎｇａｌｇｏｒｉｔｈｍｗｉｔｈｌｏｗｃｏｍｐｌｅｘｉｔｙ

类别 概率 改变像素值个数

犼，１≤犼≤７，狊犻犼＝Δ狓犻犼
１

１２８
０

犼，１≤犼≤６，狊犻犼＝Δ狓犻犼
７

１２８
１

犼，１≤犼≤５，狊犻犼＝Δ狓犻犼
２１

１２８
２

犼，１≤犼≤４，狊犻犼＝Δ狓犻犼
３５

１２８
３

犼，１≤犼≤３，狊犻犼＝Δ狓犻犼
３５

１２８
４

犼，１≤犼≤２，狊犻犼＝Δ狓犻犼
２１

１２８
３

狊犻１＝Δ狓犻１
７

１２８
２

犼，１≤犼≤７，狊犻犼≠Δ狓犻犼
１

１２８
１
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改动的像素值个数分别是２个和３个；第四种和

第五种情况的概率是３５／１２８，此时像素块需要改

动的像素值个数分别是３个和４个；第八种情况

的概率是１／１２８，此时像素块需要改动的像素值

个数为１个；标志位为需要改动得概率为１／２，那

么每个像素块平均改变的像素值为３．４１，能嵌入

７个二进制秘密信息。一幅图像平均改变的像素

个数为９９２１５，像素点改变的幅度为１，可以嵌入

２０３８８９ｂｉｔ，图像嵌入效率为２．１。

当使用高复杂度像素块的嵌入算法时，嵌入

量大；如表２所示，根据（狊犻犼′－Δ狓犻犼）ｍｏｄ３的值的

不同，算法中出现第一种情况为全０的情况，其概

率是１／２１８７，此时像素值不需要改动；第二种情

况为仅有１的情况，其概率是１／２１８７，此时像素

块需要改动的像素值个数为１个；第三种情况为

仅有２的情况，其概率是１／２１８７，此时像素块需

要改动的像素值个数为１个；第四和第五种情况

分别仅有０和１的情况（含全０和全１的情况）和

仅有０和２的情况（含全０和全２的情况），其概

率均为１２８／２１８７，此时与复杂度低的嵌入算法一

致，由上述内容可知，此时像素块需要改动的像素

值平均个数为２．９；第六种情况是除去全１和全２

的情况后，仅有１和２的情况，其概率是１２６／

２１８７，此时像素块需要改动的像素值平均个数为

３．１；第七种情况的概率是１８０６／２１８７，此时像素

块每个像素点需要改动的概率为２／３，一个像素

块需要改动的平均个数约为４．６个；标志位为需

表２　高复杂度嵌入算法情况

Ｔａｂｌｅ２　Ｅｍｂｅｄｄｉｎｇａｌｇｏｒｉｔｈｍｗｉｔｈｈｉｇｈｃｏｍｐｌｅｘｉｔｙ

类　　别 概率
改变像素

值个数

犼，１≤犼≤７，狊犻犼′＝Δ狓犻犼
１

２１８７
０

犼，１≤犼≤７，（狊犻犼′－Δ狓犻犼）ｍｏｄ３＝１
１

２１８７
１

犼，１≤犼≤７，（狊犻犼′－Δ狓犻犼）ｍｏｄ３＝２
１

２１８７
１

犼，１≤犼≤７，（狊犻犼′－Δ狓犻犼）ｍｏｄ３＝０

或（狊犻犼′－Δ狓犻犼）ｍｏｄ３＝１

１２８

２１８７
２．９

犼，１≤犼≤７，（狊犻犼′－Δ狓犻犼）ｍｏｄ３＝０

或（狊犻犼′－Δ狓犻犼）ｍｏｄ３＝２

１２８

２１８７
２．９

犼，１≤犼≤７，（狊犻犼′－Δ狓犻犼）ｍｏｄ３＝１

或（狊犻犼′－Δ狓犻犼）ｍｏｄ３＝２

１２６

２１８７
３．１

其余情况 １８０６

２１８７
４．６

要改动得概率为１／２，由上所述，此时每个像素块

平均改变的像素值为４．８１，能嵌入７个三进制秘

密信息，约１１．１ｂｉｔ二进制秘密信息，一幅图像平

均改变的像素个数为１４１６５０，基本每个像素点改

变的幅度为１，至少嵌入３２３３０９ｂｉｔ，图像嵌入效

率为２．３。表３为以上两个强度不同的算法的性

能对比。

表３　不同复杂度时选择的算法性能对比

Ｔａｂｌｅ３　Ｐｅｒｆｏｒｍａｎｃｅｃｏｎｔｒａｓｔｏｆａｌｇｏｒｉｔｈｍｓｗｉｔｈｄｉｆｆｅ

ｒｅｎｔｃｏｍｐｌｅｘｉｔｙ

低复杂度时

的嵌入算法

高复杂度时

的嵌入算法

图像块大小 ３×３ ３×３

每个图像块平均修改像素个数 ３．４ ４．８

每个图像块平均嵌入率（ｂｐｐ） ７ １１．１

每个图像块平均嵌入效率 ２．１ ２．３

３．２　性能比较

为了验证本章算法的安全性，本节以 ＵＣＩＤ

图像库［８］为测试图像库，图像格式均为未经ＪＰＥＧ

压缩的２４位彩色ＴＩＦＦ图像，大小为５１２×３８４。

图３为原始图像，图４为用本章算法嵌入秘密后

的图像，其中视觉敏感度参数α＝１，β＝１。以峰

值信噪比（ＰＳＮＲ）作为图像质量评价的客观标

准，表４对库中５幅图像隐写后的质量进行了对

比。当嵌入率为０．５ｂｐｐ时，３个算法的ＰＳＮＲ

值如表４所示。相比 ＬＳＢ匹配算法和ＰＶＤ算

法，本章算法的ＰＳＮＲ值有较大提高。

Ｐｅｖｎｙ的差分像素邻接矩阵分析法（Ｓｕｂ

ｔｒａｃｔｉｖｅＰｉｘｅｌＡｄｊａｃｅｎｃｙＭａｔｒｉｘ，ＳＰＡＭ）
［９］根据

隐写会改变像素间的独立性这一特点，提取差分

图像的一步或二步马尔可夫转移概率矩阵作为特

征，能对空域隐写算法和ＪＰＥＧ隐写算法进行较

好的分析。本节以ＳＰＡＭ为特征（特征参数如表

５所示），选用非线性的径向基函数为核函数

（ＲＢＦ核）的ＳＶＭ分类器
［９］对特征进行训练和分

类。具体方法如下：以嵌入率为０．５ｂｐｐ对库中

的１３３８张图片分别使用ＬＳＢ匹配算法、ＰＶＤ算

法及本章算法进行加密，得到３组图片。将每组

图片平分为互不交迭的两部分，每部分为６６９张

图片，一部分用于训练，另一部分用于分类。３个

算法的分析数据如表６所示，ＡＮ为原始图像检
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出率，ＡＳ为隐写图像检出率，Ａｖｅｒａｇｅ为平均检

出率；在嵌入率均为０．５ｂｐｐ的情况下，本章算法

图３　原始图片ＵＣＩＤ００１

Ｆｉｇ．３　ＯｒｉｇｉｎａｌｉｍａｇｅＵＣＩＤ００１

图４　隐写图片

Ｆｉｇ．４　Ｓｔｅｇａｎｏｇｒａｐｈｉｃｉｍａｇｅ

表４　三种方案的犘犛犖犚值对比

Ｔａｂｌｅ４　ＰＳＮＲｖａｌｕｅｓｏｆｔｈｅｔｈｒｅｅｓｃｈｅｍｅ

ＰＶＤ

（１．５ｂｐｐ）

ＰＶＤ

（０．５ｂｐｐ）

ＬＳＢ匹配

（０．５ｂｐｐ）

本方案

（０．５ｂｐｐ）

ＵＣＩＤ００１ ４０．２６ ４２．０８ ５４．８６ ６０．３７

ＵＣＩＤ００２ ３９．４２ ４４．９０ ５５．３８ ６１．８５

ＵＣＩＤ００３ ４０．２１ ４５．８６ ５５．３７ ６３．２７

ＵＣＩＤ００４ ３７．４０ ３９．８９ ５５．０５ ５９．４７

ＵＣＩＤ００５ ３６．７６ ３９．２７ ５５．１８ ５７．８９

表５　犛犘犃犕参数表

Ｔａｂｌｅ５　ＳＰＡＭｐａｒａｍｅｔｅｒｓ

类别 犜 维数

１ｓｔ ４ １６２

２ｎｄ ３ ６８６

抵抗ＳＰＡＭ分析的能力强于ＰＶＤ算法，与ＬＳＢ

匹配算法基本持平，统计不可见性较好。

表６　犛犘犃犕隐写分析结果

Ｔａｂｌｅ６　ＳｔｅｇａｎａｌｙｓｉｓｏｆＳＰＡＭ

ＰＶＤ ＬＳＢ匹配 本方案

ＳＰＡＭ１ｓｔ ＳＰＡＭ２ｎｄ ＳＰＡＭ１ｓｔ ＳＰＡＭ２ｎｄ ＳＰＡＭ１ｓｔ ＳＰＡＭ２ｎｄ

ＡＮ ０．７８７７ ０．７９００ ０．５８００ ０．６９３６ ０．６１００ ０．６８７１

ＡＳ ０．８２５１ ０．８５１７ ０．８３７１ ０．９１７８ ０．８２１２ ０．８７６３

Ａｖｅｒａｇｅ ０．８０６４ ０．８３３４ ０．７０８６ ０．８０５７ ０．７１５６ ０．７８１７

　　综上所述，与ＰＶＤ算法与ＬＳＢ匹配算法相

比，本章算法在嵌入率一定的情况下，具有较好的

安全性。

４　结　　论

通过计算图像块的熵和对比度，提出了新

像素块复杂度的度量算法和高效的像素差嵌入

算法。该算法计算各图像小块的复杂度，统计

复杂度阈值，根据复杂高的图像可承载更多像

素改动的原则，针对不同复杂度的图像块进行

不同强度的嵌入，实现了基于图像复杂度的隐

写算法。性能分析表明算法的嵌入效率达到了

２．１～２．３，高于ＬＳＢ算法；通过实验对比，本章

算法具有较高的ＰＳＮＲ值，同时能够更好地抵

抗ＳＰＡＭ的分析，具有较好的视觉不可见性和

统计不可见性。
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